Popis IT infrastruktury na MC Praha 4

IT INFRASTRUKTURA

1. Lokality
MC Praha 4 m3 9 lokalit. Lokality miZeme rozdélit do tfi typ(:

e Typ A: 1 centrdlni lokalita Antala Staska (zde se vyskytuje vétsina IT infrastruktury)

* Typ B: 3 lokality se serverem (DC, DNS, GC, DFS repliky adresard) do 10 PC lokalita Jilovska,
Michelska a Kunratice.

e Typ C: 5 lokalit obvykle 1-4 PC — Informacni centra a lokalita Taborska.

Tabulka 1-1 lokality a pocet PC
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2. Pocitacové sité

2.1 LAN

Zakladem LAN je centréini prepina¢ HP 7500. Zajistuje smérovani mezi serverovymi a
uzivatelskymi segmenty sité a siti lokalit. HP 7500 je 6 potové chassis (2 volné sloty). HP 7500 byl
pofizen s ohledem na vysokou dostupnost.

Centralni lokalita je ma 10 podlazi s 11 SLB mistnostmi. V SLB mistnosti jsou prepinace pro
pfipojeni uzivatelskych zafizeni.
Pobockova lokalita typu B obsahuje prepinac, ktery sméruje provoz do centra a zaroven slouzi

pro pripojeni uZivatelskych zafizeni a ptripadné serveru.

Pobockova lokalita typu C: obsahuje VPN koncentrator, ktery zajistuje spojeni s centrem a
prepinac pro pfipojeni uzivatelskych zafizeni.



Pro autentizaci uZivatelskych zafizeni vsiti je vyuzivano 802.1x, kde uZivatelsky pocitac se
autentizuje prostrednictvim pocitaCového certifikatu a ostatni zafizeni pomoci Uctu v AD.

2.2 Propojeni lokalit
Pfipojeni centra je realizovano prostiednictvim pronajatych datovych okruhl nebo v pripadé
infocenter pomoci VPN.

Tabulka 2-1 lokality a rychlost pfipojeni

| Lokalita | Typlokality |Sluzba | Rychlost [Mbit]

C 02 ADSL + VPN 8/0,5
C 02 SDSL + VPN 4
C 02 SDSL + VPN 4
C 02 SDSL + VPN 2
B T-System — datovy okruh 10
B T-System — datovy okruh 10
B T-System — datovy okruh 10
B T-System — datovy okruh 8
Antala A MEPNET 1000
Staska MEPNET (Internet) 400
T-System - internet 10

23 Internet
Primarni pfipojeni do internetu je vyuZivand metropolitni sit MHMP (MEPNET). Sit MC
Praha 4 a MEPNET je oddélana Firewallem. ZaloZni pfipojeni k internetu je vyuZité pro provoz
VPN. Jako Firewall je pouZivan 2x FG 110C-1 zapojenych do clusteru.

Firewall oddéluje jesté segment sité DMZ, kterd je vyuzivdna pro servery, které poskytuji
webové sluzby pro verejnost.

2.4 Jiné sité
Provozujeme pro odbor OSA oddélenou sit Ministerstva vnitra CR pro pfistup do databaze

Evidence obyvatel a Cestovnich doklad(. Pfipojny bod této sité je v lokalité Jilovska. Skrz VPN
je rozvedena do lokalit Antala Staska, Kunratice a Michelska.

Tabulka 2-2 poéty terminali dle lokalit

60 GNU/Linux Debian
1 GNU/Linux Debian
1 GNU/Linux Debian
10 GNU/Linux Debian

Tabulka 2-3 pocty biometrickych PC dle lokalit

Antala Staska 10 Windows XP
4 Windows XP




3. Serverova infrastruktura

3.1 Servery

Tabulka 3-1 infrastrukturni servery

SERVER TYP SERVERU | SERVER ROLE LOKALITA m

VML BMx3950 Vmware ESX DMZ Antala Sta3ka B
VM2 BMx3950 Vmware ESX DMZ Antala Sta3ka B
VM3 IBMx3950 Vmware ESX DMZ Antala Staska B
_ IBM x3850 MS SQL Server Antala Staska A
(€ZTDBO2  IBM x3850 MS SQL Server Antala Staska A
_ IBM x3550 Oracle DB Server Antala Staska A
_ IBM HS22 Vmware ESX Produkce Antala Staska A
_ IBM HS22 Vmware ESX Produkce Antala Staska A
_ IBM HS22 Vmware ESX Produkce Antala Staska A
|BLADE4 | 1BM HS22 Vmware ESX Produkce ~ Antala Staska A
_ IBM HS22 Vmware ESX Produkce Antala Staska A
|BLADE6  (BM Hs22 Vmware ESX Produkce  Antala Staska A
_ IBM HS22 Vmware ESX Produkce Antala Staska A
_ IBM HS22 Vmware ESX Produkce Antala Staska A
_ Windows Server 2003 R2  Michelska
_ Windows Server 2003 R2  Kunratice
_ Windows Server 2003 R2  lJilovska
3.2 Diskové pole

Tabulka 3-2 diskova pole

POLE | SAN _[ROLE |
IBM DS4700 A Produkce
HP SW P4300 NAS Backup
Hitachi AMS 500 B DMZ

3.3 Virtualizacni vrstva

Je vyuZivana virtualizacni technologie VMWARE jako hlavni platforma pro béh prostredi ve
smyslu hostovani virtualnich serverd na platformé MS Windows a Linux (cca 50 server().
VMWARE vCenter 5.1 a VMWARE ESX 5.1 Enterprise. Jsou vytvorené dva VMWARE clustery
PRIMARY (produkce) a SECONDARY (DMZ).

3.4 Active Directory

Prostfedi AD zahrnuje jeden samostatny les a jednu doménu Windows. Nejsou instalovany
zadné subdomény. Doména je tvofena 1 DC 2008 R2, 2 DC Windows 2003 R2 servery v centru a
3 DC Windows 2003 R2 na pobockach typu B. Doména je modu Windows Server 2003. AD je
vyuzivana jako hlavni ovéfovaci identita a to i informacnich systém@ MC Praha 4.



3.5 Exchange
Dva Exchange servery tvori cluster typu Database Availability Group pro 3 mailboxové databaze. Na
serverech cca 500 mailboxU. Postovni schranky maji generované 3 SMTP adresy (login@praha4.cz,
jmeno.prijmeni@prahad.cz, login@p4.mepnet.cz). Prichozi posta se dorucuje maill.praha4d.cz a
mail2.urad.praha4.cz. Jedna se McAfee antispam appliance. Odchozi maily se posilaji na nadfizeny
server v MEPNET-u (SMTP smart relay).

V ramci sité MEPNET se vyuZziva sluzba na synchronizace email kontakt( jednotlivych organizaci. Na
MHMP je zprovoznén Microsoft Identity Integration Server (MIIS). Probiha synchronizace s AD MC
Praha 4 a MIIS na MHMP.
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